Na podlagi Zakona o varstvu osebnih podatkov (ZVOP-1-UPB1, Ur. list RS &, 94/07) je ravnatelj Zvonko Kustec
(v nadaljevanju ustanova), dne 10. 10. 2014 sprejel Pravilnik o varovanju osebnih in zaupnih podatkov.

PRAVILNIK © VAROVANJU OSEBNIH IN ZAUPNIH PODATKOV

. SPLOSNE DOLOCBE
1. dlen

§ tem pravilnikom se dolo¢ajo organizacijski, tehniéni in logisti¢no-tehnigni postopki in ukrepi za varovanje
osebnih podatkov v ustanovi z namenom, da se prepreti slu¢ajno ali namerno nepooblaiteno unifevanje
podatkov, njihovo spremembo ali izgubo kakor tudi nepoobiadéen dostop, obdetave, uporabo ali posredovanje
osebnih podatkov.

Delavci ustanove, ki pri svojem delu obdelujejo ali na kakrien koli naéin pridejo v stik z osebnimi podatki,
morajo biti seznanjeni in pri delu spoltovati dolotbe Zakona o varstvu osebnih podatkov, podroéno
zakonodajo, ki ureja podrocje njihovega dela ter vsebino tega pravilnika.

Z vsebino tega pravilnika morajo biti seznanjene tudi druge fizitne osebe, ki so v delovnem ali drugem
pogodbenem razmerju z ustanovo.

2. dlen

V tem pravilniku uporabljeni izrazi imajo enak pomen, kot jim ga dologa Zakon o varstvu osebnih podatkov
{ZVOP-1; Uradni list RS, 5t. 94/2007-UPB1}.
V nadaljevanju navedeni pesamezni izrazi v ustanovi oznadujejo sledece:

1. Delavci ustanove ali delavci - so npr. osebe, ki so v delovnem ali drugem pogodbenem razmerju z
ustanovo in ki svoje storitve ali del le-teh opravljajo v prostorih oziroma na lokacijah ustanove ter
so pogodbeno zavezani s spostovanju doloéil tega pravilnika.

2. Poohladtenci ustanove ali pooblai¢enci — so osebe, ki so v delovnem ali drugem pogodbenem
razmerju z ustanovo ter osebe podizvajalca ali drugega poslovnega partnerja ustanove, ki pri
svojem delu obdelujejo osebne podatke oziroma zaradi dela pridejo na kakrien koli nadin v stik z
osebnimi podatki, in so s strani ustanove pooblaiteni za obdelavo osebnih podatkov in
pogodbeno zavezani k spodtovanju dolodil tega pravilnika.

3. Osebni podatek - je datum rojstva, matiéni indeks, podatek o oceni, naslov stainega prebivaliséa,
ipd.;

4. Obtutijiv osebni podatek - je podatek o posebnih potrebah posameznika, podatek o morfolodkih
znatilnostih posameznika, podatek o bolezenskem stanju in njegovem napredovanju, ipd.;

5. Posameznik - je uenec, uenka, dijak, dijakinja, star, skrbnik, uéitelj, strokovni delavec,
zaposleni, ipd.;

6. Upravljavec osebnih podatkov — ustanova, ki vodi zbirke osebnih podatkov {Gimnarzija Franca
MikloSica Ljutomer);

7. Zbirka osebnih podatkov - sta tudi npr. bazi podatkov informacijske reditve eAsistent ter eAsistent
za star3e, v katerih so zdruZeni osebni podatki za posameznega upravljavca osebnih podatkov;

8. Nosilec podatkov - so vse vrste sredstev, na katerih so zapisani ali posneti podatki, kot npr. listine,
akti, gradiva, spisi, rafunalniska oprema vkljuéno z magnetnimi, opti¢nimi  ali drugimi
racunalniskimi mediji, fotokopije, zvo&no in slikovno gradivo, mikrofilmi, naprave za prenos
podatkov, ipd.;

9. Obdelava osebnih podatkov - je npr. storitev e-hrambe dokumentarnega gradiva ali nudenje
uporabniSke pomoci konénim uporabnikom, ki vkljuuje vpogled ali drugaéen stik z osebnim/-i
podatkom/-i posameznika ali dejanja programiranija in razvijanja informacijskih reditev, za namene
katerih je potreben dostop do osebnih podatkov in njihova obdelava, ipd.;



10. Testni dostop — dostop do dela informacijske reditve, ki omogoca dostop do testnih podatkov, na
katerih se osebni podatki predvidoma ne nahajajo.

11. Administratorski dostop — dostop do produkcijskega dela informacijske reditve, ki omogota
dostop do osebnih podatkov, ki se obdelujejo za upravijavca osebnih podatkov ali narocnike, za
namene zagotavijanja tehnigne in sploSne podpore, administracije ali programiranja in nadalinjega
razvoja informacijskik reditev

Za varovane osebne podatke 3tejejo tisti podatki o fiziéni osebi, ki kaZejo na lastnosti, stanja ali razmerja
posameznika, ne glede na obliko, v kateri so izraZeni.

3. ¢&len

Varovanje osebnih podatkov zajema pravne, organizacijske in ustrezne logisti¢no-tehniéne postopke in ukrepe,
s katerimi se:

- varujejo prostori, aparature in sistemska programska oprema;

- varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki;

- zagotavlja varnost posredovanja in prenosa osebnih podatkov;

- onemogota nepoobladtenim osebam dostop do naprav, na katerih se obdelujejo osebni podatki in do
njihovih zbirk;

- zagotavlja udinkovit natin blokiranja, uni¢enja, izbrisa ali anonimiziranja osebnih podatkov;

- omogoda poznejie ugotavljanje, kdaj so bili posamezni osebni podatki vneseni v zbirko osebnih
podatkov, uporabljeni ali drugate obdelani in kdo je to storil, in sicer za obdobje, ko je mogoée
zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja ali obdelave osebnih
podatkov.

4, <len

Obdelava in varovanje obcutljivih osebnih podatkov, mora biti izvajana posebno vestno in skrbno.

Obtutljivi osebni podatki morajo biti varovani tako, da se nepooblaicenim osebam prepreéi dostop do njih.

Pri prenosu obutljivih osebnih podatkov preko telekomunikacijskih omreiij se $teje, da so podatki ustrezno
zavarovani, &e se posredujejo 2 uporabo kriptografskih metod in elektronskega podpisa tako, da je zagotovljena
njihova neéitljivost oziroma neprepoznavnost med prenosom.

. ODGOVORNE OSEBE TER ZAVEZANOST K VAROVANIU OSEBNIH PODATKOV
5. ¢len
Odgovorna oseba za pravilno izvajanje dolocb tega pravilnika je ravnatelj ustanove.

Delavce ustanove se seznani z odgovorno osebo in tem pravilnikom ter izvajanjem dolob.

6. d&len

Vsi delavci ustanove, ne glede na to, ali pri svojem delu obdelujejo osebne podatke oziroma ali na kakrsen koli
natin lahko pridejo v stik z osebnimi podatki, morajo biti seznanjeni z vsebino tega pravilnika in podpisati izjave
o varovanju osebnih podatkov, ki je lahko vkljuCena tudi v dolobe pogodbe ali Izjave in obrazce Notranjih
pravil {v nadaijevanju NP).

Kot izjava o varovanju osebnih podatkov se fahko upoiteva tudi veljavno sklenjeni sporazum o varovanju
poslovnih skrivnosti (anglesko NDA), v kolikor slednji vsebuje dolocbe o varovanju osebnih podatkov ter se
skiicuje oziroma zavezuje k spostovanju dolotil tega pravilnika.

Seznam oseb, ki so podpisale izjavo o varovanju osebnih podatkov oziroma NDA iz drugega odstavka tega ¢lena
je sestavni del Kataloga pooblastil (NP - Katalog pooblastil).




Vsak pooblasfenec ustanove mora ves ¢as skrbeti za varovanje osebnih podatkov, s katerimi pride v stik ali jih
pri delu obdeluje, in jih ne sme spreminjati, urejati ali brisati brez predhodnega soglasja ravnatelja ustanove ali
z njegove strani pooblascene osebe, kakor tudi ne posredovati ali razkrivati nepocblaienim osebam.

7. dlen

Razume se, da poobiastilo predstavija kakrienkoli pravni akt z razporeditvijo defavca na ustrezno sistemizirano
delovno mesto, za katerega so predvidena pooblastila vezana na dologeno delovno mesto,

Ravnatelj ustanove ali z njegove strani njega pooblaiiens oseba za podrogje informacijskih sistemov s
pooblastilom, ki v praksi za potrebe informacijskih sistemov pomeni vpis odobrenih pooblastil v Katalog
pooblastil, dovoljuje delavcu, da lahko za potrebe opravijanja svojega dela ob upoltevanju doloéh tega
pravilnika in podrofne zakonodaje s podroéja folstva oz. izobraZevanja aii varstva osebnih podatkov pri svojem
delu pride v stik z osebnimi podatki.

I, VAROVANIE PROSTOROV IN RACUNALNISKE OPREME

Prostori, kjer se nohajajo osebni podatki

8. ¢len

Prostori, kjer se nahajajo osebni podatki, nosilei varovanih osebnih podatkov - vsak racunalniski ali elektronski
nosilec podatka, ali vsak dokument na katerem je zapisan osebni podatek in strojna ter programska oprema
morajo biti varovani z organizacijskimi ukrepi, dolo¢enimi s tem pravilnikom, ki onemogocfajo nepoobladéenim
osebam dostop do podatkov.

Dostop do vargvanih prostorov imajo le osebe, ki so poobilaiéene s strani ravnatelja ali z njegove strani
pooblailene druge osebe in se vodijo v katalogu pooblastil, ki je sestavni del potrienih Notranjih pravil. Na
zavihku ~ Evidence, Popis informacijskih virov ali namesto tega v drugih shemah in popisih se vodi tudi
evidenca prostorov, kjer se nahajajo osebni podatki, naini njihovega varovanja in seznam pooblaifenih oseb,
ki imajo dostop do teh prostorov.

9. ¢&len

V uilnice ali pisarne nezaposlene osebe ne smejo vstopati brez spremstva ali prisotnosti zaposlenega delavca.
Delavec, ki dela v pisarnah, mora vestno in skrbno nadzorovati prostor ter vstope in izstope iz prostora in ob
zapustitvi prostora, prostor zakleniti.

Delavec, ki pri delu obdeluje osebne podatke, nosifcev osebnih podatkov ne sme puséati nenadzorovanih ali
kako drugace izpostavljati nevarnosti vpogleda vanje nepooblaiéenim osebam oziroma delavcem.

V prostorih, v katere imajo vstop stranke oziroma osebe, ki niso zaposlene v ustanovi, morajo biti nosilci
podatkov in racunainiski prikazovalniki namesteni v €asu obdelave ali dela na njih tako, da je strankam
onemogoten vpogled oz. dostop do osebnih podatkov. Nastavljeni morajo biti tudi ohranjevalniki zaslona za
tas neaktivnosti delavea na raéunalniski opremi.

10. &len

Poslovni partnerji in drugi obiskovalci, se v prostorih ustanove smejo gibati le ob prisotnosti delavea ustanove,
ki mora skrbeti za to, da bo dostop ali vpogled v nosilce podatkov nepooblaséenim osebam onemogoden.
Prostori ustanove se morajo redno zaklepati, s ¢imer se nepooblastenim osebam prepreci nenapovedan vstop.

11. &len

Tehnitno-vzdrievaini delavci in Cistilke se Iahko gibljejo v varovanih prostorih izven delovnega ¢asa in brez
prisotnosti delavca le, e so nosilci osebnih podatkov shranjeni v zaklenjenih omarah ali arhivu (npr. ognjevarni
sef), tehnino-vzdrzevalni delavci in Eistitke pa nimajo kljucev teh omar ali arhivov oziroma so osebnih podatki
shranjeni na za njih nedostopnih elektronskih medijih.



Tehnitno osebje za vstop v ustanovo lahko uporablja svoje dostopno geslo na alarmni napravi, ocbenem se
lahko izvaja videonadzor. Pri slednjem se morajo vsi posnetki periodiéno brisati najkasneje v 12-tih mesecih od
dneva nastanka posnetka, &e zakon ne dolota drugae. O izvajanju videonadzora mora biti zagotovljeno vidno
obvestilo skupaj s podatki izvajatca in njegovem kontaktu.

12. élen

Vstop v pisarne ustanove in uilnice

Za dostop do pisarne je potrebno imeti kljuCe pisarne. Za varovane prostore se priporoca tudi alarmna naprava.
Kljuée/kartice in dostopne kode razdelita ravnatelj ali druga odgovorna oseba po vpisu in podpisu [ZJAVE o
varovanju informacij deledajalca - ustanove in PROSNJE za vzpostavitev ali dopolnitev pooblastil ter podeljene
opreme s strani delavca. Dvojnike kljugev pisarne je delavcem prepovedano izdelovati, v kolikor to ni izrecno
naroteno delavcu s strani ravnatelja ustanove ali z njegove strani poobladéene druge osebe.

Kljute pisarn se ne sme puitati v kijuavnici v vratih iz zunanje ali notranje strani. Vhodna vrata se morajo, ob
neprisotnosti vsaj enega delavca, sproti zaklepati.

Kljuta/dostopne kartice ali vstopne alarmne kode delavec ne sme posojati ali dajati drugim osebam, niti v
kolikor so to drugi delavci. V primeru izgube mora delavec nemudoma obvestiti odgovorno osebo, ki vodi in
posodablja evidenco Kataloga pooblastil, ta pa mora izgubo in predvideni kraj in &as izgube evidentirati na
poljuben nacin.

Natin dostopanja v uilnice ustanova opredeli na nacin, ki ji zagotavlja ustrezno izvajanja izobraZevalnega
procesa.

Nosilci osebnih podatkov
13. &en

Nosilcev osebnih podatkov delavci ne smejo odna3ati izven prostorov ustanove brez predhodnega dovolienja
ravnatelja. Ti nosilci podatkov so:

- wvse izpolnjene obrazce in izjave (v kolikor le-te vsebujejo osebne podatke),

- arhivi, ki jih $ote posredujejo na prenosnem mediju (CD/DVD/USB podatkovni nosilci),

- ostala dokumentacija, gradiva ali mediji, ki bi lahko vsebovali osebne podatke.

Ravnatelj lahko dovoli iznos nosilcev osebnih podatkov iz ustanove, ko predhodno delavec pojasni namen, ter
aktivnosti vpide namen in razlog za iznos podatkov iz ustanova na Evidenco o ravnanju z osebnimi podatki. V
primeru, da se podatkov ne iznasa, se taka evidenca ne vodi.

Kot iznos se ne §teje predaja osebnih podatkov pristojnim intitucijam, ki se ga obicajno vodi zapisnisko.

Nosilce osebnih podatkov je potrebno po konfanem delu ustrezno varovati oziroma zagotoviti nedostopnost.

V kolikor se nosilcev osebnih podatkov ne potrebuje vet, jih je potrebno vrniti po priporoceni posti upravljavcu
osebnih podatkov in to zabelefiti v Evidenco o ravnanju z osebnimi podatki. V primeru, da se podatkov ne
vrala, se taka evidenca ne vodi.

IV. VAROVANIE SISTEMSKE IN APLIKATIVNE RACUNALNISKE OPREME TER PODATKOV, KiI SE
OBDELWJIEIO Z RACUNALNISKO OPREMO

14. &len

Dostop do radunalnidke programske opreme, kjer so shranjeni osebni podatki, ki jth ustanova uporablja, mora
biti varovan na nadin, ki omogoca dostop samo poobladéenim delavcem.

Racunalniki ali streiniki, na katerih se obdelujejo osebni podatki, morajo biti ustrezno za3liteni s sodobno
antivirusno zaitito, imeti nameiten ohranjevalnik zaslona in nastavljeno omogocanje avtomati¢nih popravkov
operacijskega sistema.




Delavci oziroma pooblasfenci morajo upoitevati vsa interna navodila ravnatelja ali informatika v zvezi z
ra¢unafnidko opremo in temu primerno streinike in raéunainike tudi uporabljati.

15. clen

Odgovorna oseba ustanove (informatik) oziroma druga poobladtena oseba mora skrbeti, da se v primeru
servisiranja, popravila, spreminjanja ali dopolnjevanja sistemske ali aplikativne programske opreme z osebnimi
podatki ob morebitnem kopiranju osebnih podatkov, po prenehanju potrebe po kopiji, kopija uniéi.

Odgovorna oseba ustanove (informatik) oziroma druga poobladlena oseba mora biti v €asu servisiranja
ratunalniske opreme in programske opreme z osebnimi podatki v prostorih ustanove ves ¢as prisoten in mora
nadzirati, da ne pride do nedopustnega ravnanja z osebnimi podatki, zlasti v primeru, €e se na rafunatniiki
opremi nahajajo podatki, ki ufivajo posebno varstvo po tem pravilniku ali po Zakonu o varstvu osebnih
podatkov.

16. Clen

Vzdrzevanje in popravilo strojne raéunalnitke in druge opreme, s katero se obdeiujejo osebni podatki, je
dovoljeno samo z vednostjo in odobritvijo ravnatelja oziroma informatika ali druge pooblaiéene osebe.

Vsaka oseba, ki izvaja vzdrievanje in popravilo strojne raéunalnigke in druge opreme z nameiéenimi osebnimi
podatki, v kolikor ne gre za pooblaitenca ustanove, je dolina podati lzjavo o varovanju osebnih podatkov,
razen v kolikor ni vsebina izjave vkljuéena v pogodbo ali Dogovor o obveznosti varovanja podatkov, sklenjeno
med in izvajalcem vzdrievanja ali popravila strojne radunalnidke in druge opreme oziroma drug ustrezen
dogovor.

17. &ien

V primeru, Ce se izkaZe potreba po popravilu raunalniike opreme, kjer se nahajajo osebni podatki, izven
ustanove, brez kontrole pooblaifenega delavca ustanove in pri osebah, ki ne podpiejo dogovorov o varovanju
osebnih podatkov, se morajo osebni podatki iz diska radunalnika izbrisati na nacin, ki onemogoda restavracijo.
Ce tak izbris ni mogot pa se iz ratunalnika nosilci podatkov, za {as popravila, predvidoma odstranijo.

18. &len

Ob pojavu ratunalniskega virusa ali sumu na takien pojav je potrebno storiti vse, da se obvesti informatika, ki
samostojno ali s pomodjo strokovnjakov virus odpravi oziroma prepreti in da se ugotovi vzrok pojava virusa.

Vsi podatki in programska oprema, ki so namenjeni uporabi na racunalnikih ustanove in v raunalniskem
informacijskem sistemu ter prispejo v ustanove na medijih za prenos racunalnidkih podatkov ali prek
telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti racunalnigkih virusov z
antivirusnim programom.

O morebitnem pojavu radunalnidkega virusa, je delavec, ki je zaznal tak3en pojav, je doizan ravnati skladno s
Politiko upravijanja varnostnih incidentov ter izpolniti predvideno porotilo (identifikacija varnostnega
incidenta) kot to dolotajo NP, Priloga¥.

19. ¢len

Shranjevanje osebnih podatkov na ralunalnike, ki niso namenjeni za opravljanje dela v ustanovi ni dovoljeno.

Delavec, ki osebne podatke shranjuje na tak raunalnik je materialno in kazensko odgovoren, v kolikor bi prisio
do razkritja osebnih podatkov, ki se obdelujejo v ustanovi.

20, &len

Za stuibeno opremo se 3tejejo ratunalniki, ki so locirani v poslovnih prostorih ustanove se evidentirajo v
Evidenci osnovnih sredstev.



Delavec z nastopom dela in podpisom Izjave o varstvu osebnih podatkov, lahko po odobritvi ravnatelja prenosni
ratunalnik uporablja tudi za delo na domu ali na terenu.

Ravnatelj dolod& informatika ali drugo poobla$éeno osebo za vodenje Kataloga pocblastil.

21. &len

Dostop do podatkov vseh uporabljanih informacijskih reditev, e-storitev in druge siufbene opreme mora biti
zavarovan z geslom skladno z dolo¢ili NP. Dostop do racunalnika je lahko zavarovan tudi s pametno kartico.

V primeru uporabe gesla je potrebno tega redno spreminjati oziroma tudi ob vsakem sumu, da je pridlo do
zlorabe gesla. Novo geslo ne sme biti enako ali podobno prejdnjemu.

22, &len

Gesel za dostop do sistemske in aplikativne raunalniske opreme ter gesta za dostop do eAsistenta, eHrambe
drugih e-storitev in ostalih informacijskih resitev, ki jih za delavec uporablja za delo, se ne sme shranjevati na
papirju ali na nacin, da je dostop do gesel omogoten brez zahteve po vpisu gesla ali pa so gesta shranjena v
ognjevarnem arhivu/sefu {predvidoma za administratorska gesta).

V primeru ziorabe gesla ali suma zlorabe gesia, je potrebno geslo nemudoma spremeniti, nato pa o zlorabi
gesla ali sumu zlorabe gesla obvestiti informatika ali drugo pooblasceno osebo. O zlorabi gesla ali sumu zlorabe
gesta informatik izpoini porotilo {Identifikacija varnostnega incidenta). Enako velja za pametno kartico.

V. POOBLASTILA ZA DOSTOP DO INFORMACHSKIH RESITEV OZIROMA E-STORITEV
23. ilen

Delavcu, ki pri svojem delu nujno potrebuje dostop do informacijskih reditev in e-storitev in ki v okviru
izpolnjevanja delovnih obveznosti opravlja tudi dejanja, ki pomenijo obdelavo osebnih podatkov upravljavca
osebnih podatkov, odgovorna oseba ustanove (predvidoma informatik) dodeli dostop na pedlagi izpolnjenega,
podpisanega in s strani ravnatelja potrienega obrazca za podelitev noobilastil.

Dastop do osebnih podatkov iz prej$njega odstavka tega ¢lena je lahko omejen ali neomejen ter se lodi na:
a) testni uporabnik -~ uporabnik z dostopom do testnega okolja,
b) uporabnik — obi¢ajen uporabnik,
¢) administrator — administrator v posamezni informacijski resitvi.

Za delavce oziroma pooblaitence, ki pridobijo bodisi omejen ali neomejen dostop do podatkov, veljajo dolotila
tega pravilnika v celoti in se zanje uporablja izraz delavec, pooblastenec ali administrator.

Odgovorna oseba vodi evidenco vseh izdanih in preklicanih pooblastil. Evidenca se iahko vodi v Katalogu
poobiastil.

24. clen
Delavec, ki ima administratorski dostop do informacijske reditve mora pri delu z osebnimi in zaupnimi podatki
ravnati e posebej skrbno, da se ne razkrijejo osebni podatki nepooblaieni osebi ali razkrijejo zaupni podatki,
ki se §tejejo za posiovno skrivnost naronikov,

25. clen

Delavec ne sme nikoli posredovati svojega uporabniskega imena in gesla za administratorski dostop
nepooblaiteni osebi, nadrejenemu ali sodetaveu/-ki.




Razkritie uporabnidkega imena in gesia drugi osebi bi lahko pomenilo zela resne kriitve 93. &lena Zakona o
varstvu osebnih podatkov (ZVOP-1), v kolikor bi priflo do razkritja osebnih podatkov, ki se varujejo v skladu s
tem Pravilnikom ter hudo kriitev delovnega razmerja, ki lahko predstavija razlog za odpoved pogodbe o
zaposlitvi ter odSkodninske zahteve.

26. clen

Geslo za administratorski dostop informacijskih reditev in e-storitev mora ustrezati Politiki gesel ustanove.
Njegove lastnosti {doiZina, pogostost obnavljanja, druge lastnosti gesel, ipd.) za informacijske regitve ali e-
storitve, iz katerih se ustvarjajo gradiva, se naj upravljajo avtomaticno.

27. clen

Odgovorna oseba fahko administratorski dostop delavcu ali pooblastencu ustanove tudi odvzame zacasno ali
trajno. Vzroki za odvzem pooblastila so slededi:
- prenehanje delovnega razmerija ali drugega pogodbenega razmerja, na podlagi katerega je bil dostop
dodeljen,
- prenehanje opravijanja del, ki zahtevajo administratorski dostop,
- krditve ali sum na kriitve deloéb tega praviinika.

Odgovorna oseba odvzame administratorski dostop delaveu ali pooblaéencu ustanove s preklicem pooblastila
ali z njegovo zamrznitvijo.

VL. STORITVE, Ki JIH OPRAVLIAJIO ZUNANJE PRAVNE ALl FIZICNE OSEBE

28. élen

Z vsako zunanjo pravno ali fizilno osebo, ki opravlja posamezna opravila v zvezi z zbiranjem, obdelovanjem,
shranjevanjem ali posredovanjem osebnih podatkov kot del informacijskih reditev in e-storitev in je registrirana
za opravijanje takine dejavnosti {zunanji pooblasenec ali pogodbeni obdelovalec), se sklene pisna pogodba o
obdelovanju osebnih podatkov.

V pogodbi ali v dodatku k pogodbi morajo biti obvezno predpisani tudi pogoji in ukrepi za zagotovitev varstva
osebnih podatkov in njihovega zavarovanja in na kakSen naéin fahko ustanova izvaja kontrofo nad varstvom
osebnih podatkov. Pogodba se lahko sklicuje tudi na doloébe tega pravilnika ali posebnega akta, ki vsebuje
takina navodila.

Poobiasfena pravna ali fizitna oseba, ki za ustanove opravlja dogovorjene storitve izven prostorov upravijavca,
mera imeti vsaj enako strog nalin varovanja osebnih podatkov, kakor ga predvideva ta pravilnik.

Vil. SPREJEM IN POSREDOVANIE QSEBNIH PODATKOV

29. &len

Delavec ali poobladtenec, ki je pooblasten za sprejem in evidenco poite, odpira in pregleduje vse postne
posilike in podifjke, ki na drug nadin prispejo na ustanovo.

Delavec, ki je zadolZzen za sprejem in evidenco poste, ne odpira tistih posiljk, ki so naslovljene na drug organ ali
organizacijo in so pomotoma dostavljena ter posiljk, ki so oznalene kot osebni podatki. Takéno postno poiiljko
mora predati pravemu naslovniky, ravnatelju ustanove, ali drugi osebi, ki jo ravnatelj v ta namen pooblasti,
oziroma ravnati po njenem navodilu.

Delavec ali poobladZenec, ki je zadolZen za sprejem in evidenco poite, ne sme odpirati posiljk, naslovijenih na
delavca, na katerih je na ovojnici navedeno, da se vrotijo osebno naslovniku, ter podiljk, na katerih je najprej
navedeno osebno ime delavea brez oznatbe njegovega uradnega poloZaja in Sele nato naslov ustanove. Ta
dolocba se ne uporablja v primeru podeljenega izrecnega pooblastila za vrofanje postnih posiljk dologene vrste.



30. élen

Osebne podatke je dovoljeno prenadati z informacijskimi, telekomunikacijskimi in drugimi sredstvi le ob
izvajanju postopkov in ukrepov, dolofenimi s tem pravilnikom in drugimi internimi akti, ki nepooblaséenim
osebam prepredujejo priladéanje ali uniéenje podatkov ter neupravi¢eno seznanjanje z njihovo vsebino.

OBCUTLIVI OSEBN! PODATKI se podiljajo naslovnikom v zaprtih ovojnicah proti podpisu v dostavni knjigi ali z
vrotilnico ali preko varnih informacijskih povezav (HTTPS, SSL, SSH, kriptirana epojta).

Osebni podatki in vsi dokumenti, ki vsebujejo osebne podatke, se podiljajo po priporoZeni poiti s povratnico.
Vse prejete povratnice se hranijo vsaj 3 leta,

Ovojnica, v kateri se posredujejo osebni podatki, mora bitl izdelana na taksen nacin, da ovojnica ne omogoca,
da bi bila ob normaini svetlobi ali pri osvetlitvi ovajnic z obiajno luéjo vidna vsehina ovajnice. Prav tako mora
ovojnica zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni mogole opraviti brez vidne sledi
odpiranja ovojnice,

31. {len

Obdeiava obéutljivih osebnih podatkov mora biti posebej oznacena in zavarovana.

Podatki iz prejénjega odstavka se smejo posredovati upravicenim osebam preko telekomunikacijskih omreéij
samo, ¢e so posebej zavarovani s kriptografskimi metodami in elektronskim podpisom tako, da je zagotovijena
neditljivost podatkav med njihovim prenosom.

32. &len

Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkaZejo z ustrezno zakonsko podiago ali s pisno
zahtevo oziroma privolitvijo posameznika, na katerega se podatki nana3ajo.

Za vsako posredovanje osebnih podatkov mora upravienec vioZiti pisno vlogo, v kateri mora biti jasno
navedena dolo¢ba zakona, ki uporabnika poobla3ta za pridobitev osebnih podatkov, ali pa mora k vlogi
priloZena pisna zahteva oziroma privolitev posameznika, na katerega se podatki nanasajo.

Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe sodi¢a. Originalni dokument se
mora v ¢asu odsotnosti nadomestiti s kopijo, na kateri se navede, kje se nahaja original ter kdaj je bil original
posredovan oz. kopija narejena.

VIill. VIDEONADZOR

33. ¢len

Videonadzor se izvaja skladno z doloéili zakona, ki ureja varstvo osebnih podatkov.
Pisno odlotitev o tem sprejme ravnatelj. V odlotitvi morajo biti obrazloZeni razlogi za uvedbo video nadzora. O
tem se pisno obvesti vse zaposiene v nadzorovanem prostoru. Videonadzor izvajajo pooblaiceni delavci.
Pasnetki se hranijo v evidenci videonadzora, ki je priloga tega praviinika.
Obvestilo o tem, da se izvaja videonadzor, mora biti vidno in raziono namesdeno na nadin, ki posamezniku
omogoda, da se seznani z njim najpozneje v trenutku, ko se nad njim zacne izvajati videonadzor in vsebuje
naslednje informacije:
* da se izvaja videonadzor,
 naziv izvajalca videonadzora,
o telefonsko 3Stevitka za pridobitev informacije, kje in koliko &asa se shranjujejo posnetki iz
videonadzornega sistema.
Videonadzorni sistem mora biti zavarovan pred dostopom nepooblai€enih oseb.




IX. BRISANJE PODATKCV

34. flen

Osebni podatki se lahko vodijo v zbirki osebnih podatkov, ¢e se jo vodi, le toliko ¢asa, kolikor je potrebno, da se
doseie namen, za katerega se zbirajo in vodijo. Metapodatkovni podatki eHrambe se Stejejo in vodijo kot zbirke
osebnih podatkov le v primeru in od prejema mnenja odgovornega organa, ki tak status potrdi, dalje.

Brisanje osebnih podatkov se lahko izvaja le skladno z veljavno zakonodajo in le v kolikor pooblaitenec
razpolaga z dovoljenjem upravijavca osebnih podatkov za brisanje.

Po prenehanju potrebe po vodenju osebnih podatkov, se podatki in vse kopije podatkov zbrisejo oziroma
unicijo. Vsi izbrisi 0z, vsa unienja se evidentirajo v evidenci o izbrisu osebnih podatkov in kopij osebnih
podatkov kot to dologajo NP.

Arhivsko gradivo se ne sme brisati oziroma se predaja in odbira kot to doloZajo Navodila za odbiranja prejeta
s strani pristojnega arhiva.

Metapodatki in vsi z njimi povezani podatki, ki so osnova za vpoklic dokumentov o posamezniku se vodijo
ves {as do predaje gradiv pristojnim arhivom ne glede na dolocila ZVOP-1 o prenehanju namena zbiranja
osebnih podatkov, saj v nasprotnem primeru ni mogoca enolifna informacijska uparitev oseb in z njimi
povezanih dokumentov, ki jih je izdala ustanova.

35. {len

Brisanje osebnih podatkov na racunalniskih medijih in drugih nosilcih osebnih podatkov se opravi na nacin, po
postopku in metodi, ki onemogoéa restavriranje brisanih podatkov.

Osebni podatki, vsebovani na klasiénih nosilcih (listine, kartoteke, register, seznam) se bridejo z unitenjem
nosilcev. Nosilci se fizi¢no unicijo (razreiejo) v prostorih ustanove ali pod nadzorom pooblaitenega delavca
ustanove pri organizaciji, ki se ukvarja z unievanjem zaupne dokumentacije.

Osebni podatki, vsebovani na racunalniZkih medijih {trdi diski, USB kijucki,...) se predvideno brisejo z namensko
programsko opremo za brisanje podatkov. V ta namen se lahko uporabi tudi brezplacno dostopno programsko
opremo kot je npr. CC cleaner, DBAN, ipd..

Ko racunatniski mediji niso ve¢ uporabni, se morajo trajno uniditi. Trajno unifenje se zapiSe v evidenco o
izlo¢anju ali uni¢enju nosilcev podatkov.

36. clen

Z vso vestnostjo in skrbnostjo, doloceno s tem pravilnikom, se mora brisati in unicevati tudi pomoina
dokumentacija ali ra¢unalniki produkti oziroma predloge, ki vsebujejo posamezne osebne podatke.
Unifevanje osebnih podatkov na nosilcih iz predhodnega odstavka se mora izvajati tekoée in afurno.

X. UKREPANIE OB UGOTOVITVI ZLORABE OSEBNIH PODATKOV ALI VDORU V ZBIRKE OSEBNIH
PODATKOV
37. &len

Delavci ustanove so dolini izvajati ukrepe 2a prepreCevanje zlorabe osebnih podatkov in morajo z osebnimi
podatki, s katerimi se seznanijo pri svojem delu, ravnati vestno in skrbno na nagin in po postopkih, ki jih doloca
ta pravilnik ter v skladu s predpisi, ki urejajo to podrodje.

Delavec, ki izve ali opazi, da je pri¥lo do zlorabe osebnih podatkov {nepooblaiten vpogled v osebne podatke,
odkrivanje osebnih podatkov, nepooblaiéeno unifenje, nepoobladteno spreminjanje, poskodovanje zbirke,
priladCanje osebnih podatkov) ali do vdora v zbirko osebnih podatkov, mora takoj zagotoviti ukrepe za zaééito
podatkov in o tem nemudoma obvestiti ravnatelja ali drugo pooblaiteno odgoverno osebo, ki morata



poskrbeti, da se zaustavi nadaljnja zloraba osebnih podatkov ter zavaruje dokaze. O vdoru ali kakinem drugem
informacijskem varnostnem incidentu je delavec skupaj s poobladéeno odgovorno osebo {informatik} dolZzan
izpolniti Poroéilo {identifikacija varnostnega incidenta) in ga predloziti ravnateljt.

38. &len

Za zlorabo osebnih podatkov se $teje vsaka uporaba osebnih podatkov v namene, ki niso v skladu z namenom
zbiranja, dologenim v zakonu in medsebojni pogodbi z upravljavcem osebnih podatkov ali pogodbo o
postovnem sodelovanju s podizvajalcem ali drugim poslovnim partnerjem, na podlagi katere se le-ti zbirajo ali
namenom dolofenem v katalogu zbirk osebnih podatkov, v kolikor se le-ta prijavi na urad Informacijske
pooblai¢enke. Za poskus zlorabe 3teje poskus uporabe osebnih podatkov v nedovoljene namene. Ravnatel]
mora zoper tistega, ki je zlorabil osebne podatke ali je nepooblasceno vdrl v zbirko osebnih podatkov, ustrezno
ukrepati.

Xl. ODGOVORNOST ZA 1IZVAJANJE UKREPOV ZAVARCVANJA OSEBNIH PODATKOV

39, clen

Pred nastopom dela delavca na delovnem mestu, kjer se zbirajo, urejajo, obdelujejo, spreminjajo, shranjujejo,
posredujejo ali uporabljajo osebni podatki ali nosilci osebnih podatkov, mora delavec podpisati izjavo, ki ga
zavezuje k varovanju osebnih podatkov kot poklicne skrivnosti in ki ga opozarja na posledice kriitve zaveze
(lahko gre za samostojno izjavo ali élen v pogodbi).

Obveza varovanja osebnih podatkov, s katerimi se delavec seznani pri svojem delu v ustanovi, traja tudi po
prenehanju delovnega razmerja v ustanovi za neomejeno ali v naprej opredeljeno obdobje.

40. tlen

Delavec, ki je poobladéen za obdelavo osebnih podatkov upravijavca osebnih podatkov, je dolian spoStovati
dolocbe tega pravilnika.

V primeru kréitev dolotb tega pravilnika ali podrogne zakonodaje, prekoratitve ali zlorabe danega mu
pooblastila alt v primeru, da pri izpolnjevanju svojih delovnih obveznosti ne potrebuje vet dostopa do osebnih
podatkov upravljavca osebnih podatkov, je odgovorna oseba dolzna nemudoma preklicati izdano pooblastilo in
odvzeti vsa gesla, s katerimi je dostopal do teh podatkov. V primeru suma zgoraj navedenih kriitev ali suma
Zlorabe pooblastila, sme odgovorna oseba brez predhodnega opozorila zatasno odvzeti pooblastila in prepreiti
uporabo gesel.

41. clen

belavec stori faZjo kriitev delovne dolznosti:
- & opusti vestno in skrbno nadzorovanje varovanih prostorov,

ge opusti ravnanja za prepretitev vpogleda v ali na nosilce osebnih podatkov,
- &e ne uniti kopije osebnih podatkov v primerih iz 3. odst. 33. ¢lena,

r

. &e ni ves £as servisiranja racunalnika in programske opreme v prostorih ustanove prisoten, tesev
racunatniku nahajajo podatki, ki ufivajo posebno varstvo po tem pravilniku ali po Zakonu o varstvu
osebnih podatkov,

- e neizvaja preventive v zvezi 2 raunaini3kimi virusi in

- e ne obvesti ravnatelja ali poobla$¢enega delavca v primeru zlorabe osebnih podatkov ali vdora v
zhirko osebnih podatkov, v kolikor te-to vodi.

42. tlen

Delavec stori huj$o kriitev delovne dolinosti:
- ¢e zbira, uporabi ali posreduje osebne podatke v nasprotju z zakonom,

- e kri dolnost varovanja zaupnosti podatkov in dokumentov ustanove in njenih naroénikov,




- e ne dopolni evidence o ravnanju z osebnimi podatki o posredovanju osebnih podatkov institucijarn,

- Ce namenoma popravlja, spreminja ali dopolnjuje sistemsko ali aplikativno programsko opremo brez
vednosti odgovorne osebe in na nadin, ki lahko privede do razkritja osebnih podatkov,

- Cenipooblaifen za intalacijo programske opreme na sluibeno opremo in to izvede brez izrecnega
dovoljenja ravnatelja ali od njega pooblaiéene osebe,

- teredno ne izdeluje kopije vsebine osebnih podatkov shranjenih izven informacijskih reditev in e-
storitev, v kolikor se kopije ne izdelujejo avtomatitno ter ne hrani racunalniskih kopij vsebin zbirk
osebnih podatkov na racunalniku, ki ga uporablja, na ustrezen nacin.

43, &en

O zlorabi ali sumu zlorabe osebnih podatkov, vodenih v zbirkah osebnih podatkov ustanove, s strani oseb, ki
niso delavci ustanove, ravnatelj ustanove ali z njegove strani pooblaigena oseba obvesti organe pooblaiéene za
pregon.

Poslovna skrivnost in varovanje dokumentov, ki vsebujejo poslovne skrivnosti
44, clen

Vsi dokumenti in podatki, ki zadevajo organizacijo in poslovanje ustanove, zaposlene v ustanovi, naro&nike,
njihovo poslovanje in poslovne odnase s ustanovo, se varujejo kot poslovna skrivnost.

Drugace lahko za posamezne dokumente in podatke odloéi ravnatelj ustanove. Razkrivanje takih podatkov
trejim brez pisnega dovoljenja ravnatelja, ki ni pogojeno z opravijanjem delovnih nalog, pomeni kriitev
delovnih obveznosti in posteditno disciplinske ter odskodninsko odgovornost kriitelja.

Nihce od zaposlenih v ustanovi, ki nima od ravnatelja za to pisnega predhodnega dovoljenja, razen prokurista ni
poobladien za dajanje kakrinihkoli podatkov ali dokumentov ustanove, zaposienih ali strank tretjim osebam,
medijem ali uradnim organom.

Xll. PRILOGE K PRAVILNIKU

45, Elen

Ta pravilnik uporablja priloge, ki 5o sestavni del potrienih Natranjih pravil in vsebujejo:
a) Evidence (zapisi v Katalogu pooblastif)
- Evidenca poobladéencev (poleg vodstva ustanove), ki skrbijo za pravilno izvajanje dolocb pravilnika
~  Evidenca prostorov, Ce se v njih nahajajo OP
- Evidenca o ravnanju z osebnimi podatki v primeru servisiranja ali popravila opreme
- Evidenca o varnostnih incidentov {evidenca se pripravi ob prvem tovrstnem primeru)
- Evidenca o osnovnih sredstvih
- Evidenca o izbrisu osebnih podatkov in kopij osebnih podatkov (evidenca se pripravi ob prvem
tovrstnem primeru}

b) Katalog pooblastil tudi s podatki naslednjib Seznamih:
- Seznam oseb, ki so podpisale Izjavo o varovanju osebnih podatkov oz. prilagojen NDA
- Seznam oseb, ki imajo pravico dostopa do baz osebnih podatkov
- Seznam oseb, ki so prejele dostopne kode, gesla in klju pisarne oz. kabineta
- Seznam oseb, ki so prejemnik sluZbene opreme

¢} Obrazci
- lzjave vodstva in zaposlenih o varovanju osebnih podatkov
- Obrazec za podelitev poobiastil in opreme



- QObrazec za podelitev pooblastila za koris¢enje opreme

d) Druge evidence
- Evidenca o predaji podatkov zunanjim institucijam (evidenca se pripravi in oblikuje ob prvem
tovrstnem posredovaniju).

e) Nadzor nad posnetki
- Evidenca o videonadzoru.

46. €len

Ravnatelj ustanove hrani evidence ali dolodi drugo odgovorno osebo, pri kateri se hranijo te evidence oziroma
osebe, ki so dolzne skrbeti za aiurno vodenje evidenc.

Oseba, zadol?ena za vodenje alifin hrambo posameznih evidenc, sme te-te zdruZevati in povezovati med seboj
in jih voditi na poljuben nadin.

XlIl. PREHODNE IN KONCNE DOLOCBE
47. clen
Spremembe in dopolnitve tega pravilnika dologi ravnatelj,
48. élen

Delavec s podpisom pogodbe o zaposlitvi ali ustrezne lzjave potrjuje, da je seznanjen in sogtada z vsemi
dolotbami tega praviinika.

Steje se, da je delavec seznanjen z dolo€bami novega pravilnika z dnem prejema tega pravilnika, pri éemer ima
prejem v elektronski obliki enak pomen kot prejem tega pravilnika v papirnati obliki.

Ustanova je vsakemu delavcu dolina zagotovitt lastno kopijo ali omogofiti vpogled v zadnjo veljavno verzijo
pravilnika.

49, den
Ta Pravilnik stopi v veljavo z dnem podpisa.
Ljutomer, 10. 10. 2014
Svet starSev je bil s Pravilnikom seznanjen na 2. Uditeljski zbor je bil s Pravilnikom seznanjen na 7.
seji v Solskem letu 2014/15, dne pedagoiki konferenci v $ofskem letu 2014/2015, dne
Skupnost dijakov je bila s Pravilnikom seznanjena Svet Sole je bil s Pravitnikom seznanjen na 2. seji v
na seji v $olskem letu 2014/2015, dne Zolskem letu 2014/2015, dne

Ljutomer, 10. cktober 2014 Zvonko Kustec,




